
UBND TỈNH KON TUM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 
CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

Số:         /STTTT-BCVT&CNTT     Kon Tum, ngày       tháng      năm  

V/v lỗ hổng bảo mật ảnh hưởng cao 

và nghiêm trọng trong các sản phẩm 

Microsoft 

 

      

Kính gửi:  

- Các sở, ban, ngành thuộc tỉnh; 

- UBND các huyện, thành phố. 

 

Căn cứ Văn bản số  1411/CATTT-NCSC ngày 14 tháng 10 năm 2021 của 

Cục An toàn thông tin - Bộ Thông tin và Truyền thông về việc lỗ hổng bảo mật ảnh 

hưởng cao và nghiêm trọng trong các sản phẩm Microsoft. 

Vừa qua, Microsoft đã phát hành danh sách bản vá tháng 10 với 78 lỗ hổng 

bảo mật trong các sản phẩm của mình. Bản phát hành tháng này đặc biệt đáng chú 

ý các lỗ hổng bảo mật sau có khả năng ảnh hưởng rộng lớn tới các hệ thống thông 

tin trên địa bàn tỉnh: 

-Lỗ hổng bảo mật CVE-2021-40486 trong Microsoft Word: Lỗ hổng có điểm 

CVSS: 7.8 (cao) cho phép đối tượng tấn công thực thi mã từ xa mà không cần xác 

thực, từ đó có thể hoàn toàn chiếm quyền truy cập hệ thống mục tiêu. 

-05 lỗ hổng bảo  mật (CVE-2021-40471,  CVE-2021-40473,  CVE-2021-

40474,  CVE-2021-40479,  CVE-2021-40485)  trong  Microsoft  Excel:  có  điểm 

CVSS: 7.8 (cao), cho phép đối tượng tấn công thực thi mã từ xa. 

-Lỗ hổng bảo mật CVE-2021-36970 trong Windows Print Spooler: Lỗ hổng 

có điểm CVSS: 8.8 (cao) cho phép đối tượng tấn công thực hiện tấn công giả mạo. 

 Nhằm đảm bảo an toàn thông tin cho các hệ thống thông tin, Sở Thông tin 

và Truyền thông khuyến nghị các cơ quan, đơn vị, địa phương thực hiện: 

1. Kiểm tra, rà soát, xác định máy sử dụng hệ điều hành Windows có khả 

năng bị ảnh hưởng.Thực hiện cập nhật bản vá kịp thời để tránh nguy cơ bị tấn công 

(chi tiết tham khảo hướng  dẫn tại Phụ lục Văn bản số 1411/CATTT-NCSC của 

Cục An toàn thông tin, gửi kèm theo Văn bản này).  

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo 

của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp 



thời các nguy cơ tấn công mạng. 

3. Báo cáo kết quả thực hiện gửi về Sở Thông tin và Truyền thông chậm nhất 

ngày 19/11/2021 để tổng hợp. 

Trân trọng./. 

 Nơi nhận:  
- Như trên; 

- Lưu: VT, BCVT&CNTT.  

GIÁM ĐỐC 

 

 

 

 

 

 

        Trần Văn Thu 
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