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_ UBND TINH KON TUM CONG HOA XA HQI CHUNGHIA VIET NAM
SOTHONG TIN VA TRUYEN THONG Péc lap - Tw do - Hanh phic
S6: 309/QD-STTTT Kon Tum, ngay 21 thang 3 nam 2019
QUYET DINH

Ve viéc phe duyét cAp d0 bao dam an toan théng tin d6i véi H¢ thong thong
tin S¢ Tai nguyén va Méi trwong

GIAM POC SO THONG TIN VA TRUYEN THONG

Can cur Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh 85/2016/ND-CP ngay 01 thang 07 nam 2016 vé bao dam
an toan hé théng théng tin theo cap do;

Can ctr Thong tu 03/2017/TT-BTTTT ngay 24 thang 4 ndm 2017 quy dinh
chi tiét va hudng dan mét sb diéu cua Nghi dinh s 85/2016/ND-CP ngay 01 thang
7 nam 2016 vé bdo dam an toan hé thong thong tin theo cp do;

Vian ban so 1671/STNMT — TTCNTT ngay 25/10/2018 cua S¢ Tai nguyén
va Moi truong vé viée dé nghi thdm dinh, phé duyét ho so dé xuét cip do;

Xét dé nghi cua Phu trach phong Cong nghé thong tin,
QUYET PINH:

Diéu 1. Phé duyét cip d6 an toan hé thong thong tin d6i v6i He théng thong
tin phuc vu ndi bd S& Tai nguyén va Moi trudmg cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin: Hé théng thong tin phuc vu ndi by S& Tai nguyén
va Moi truong.

1.b) Pon vi van hanh hé théng théng tin: Trung tdm Cong ngh¢ thong tin
Tai nguyén va Moéi truong.

¢) Dia chi: 266 Phan Dinh Phuing - TP Kon Tum - Tinh Kon Tum.

2. Cap d¢ an toan hé thdng thong tin: Cap d6 2

3. Phuong an bao dam an toan thong tin:



a) Phuong 4n bdo dam an toan théng tin trong thiét ké hé théng thong tin
tuong tmg v6i cap d6 2 la phu hop véi tiéu chuan quéc gia, quy chuin quoc gia vé
bao dam an toan hé thong thong tin theo cap do.

b) Phuong 4n bao dam an toan théng tin trong qu trinh van hanh hé théng
tuong mg vdi cap d6 2 1a phu hop véi tiéu chuan quéc gia, quy chuin k¥ thuat
quoc gia vé bao dam an toan hé thong théng tin theo cap db.

Diéu 2. S& Tai nguyén va Moéi truong chiu trach nhiém:

1. Thuc hién trach nhiém bao dam an toan hé thong thong tin minh quan ly
~theo cidc quy dinh tai Piéu 22 Nghi dinh 85/2016/ND-CP; biéu 9 Thong tu
03/2017/TT-BTTTT.

2. Thyc hién ché d¢ béo céo, chia sé thong tin theo quy dinh tai Diéu 17, 18
Thong tu 03/2017/TT-BTTTT. Bao cdo dinh ky gui vé S¢ Thong tin va Truyén
thong trude ngay 15 cua thang cudi quy. )

Picu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

1. So Tai nguyén va Méi truong va cdc co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. S6 Thong tin va Truyén théng chiu trach nhiém kiém tra, gidm sat viéc
thuc hién Quyét dinh nay bao cdo Uy ban nhan déan tinh theo quy dinh cda phap
luat./.

Noi nhin:

- Nhu Diéu 3;

- UBND tinh (b/c);
- Luu: VT, CNTT.
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 THONGTIN SO TAI NGUYEN VA MOI TRUONG
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ét dinh sé 309/QD STTTT ngay 21/3/2019 cua So Thong tin va
ng Ve viéc phé duyét cap do bao dam an toan thong tin doi véi Hé thong
e thong tin So Tai nguyén va Moi truong

1. Yéu cau ky thuit
.a. An toan ha tang mang
- Ha tang mang dugc phan thanh céc ving mang khac nhau gom: ving noi
bd, vung Internet.
- Hé thdng duoc bao vé boi Tuong ltra cua Router. Tuong Itra SPI - (Stateful
Packet Inspection) giup ngan chan cac cuge tin cong mang bing cach theo doi

nhiéu trang thai hon trong moi phién. N6 xac nhén luu lugng truy cap di qua moi
phién phu hop véi giao thirc.

- Hién tai céac két ndi toi cac thiét bi trong mang ndi bd duoc thuc hién theo
phuong thitc c6 day; cac két nbi khong day duge thuc hién trén cac thiét bi di dong
phuc vu truy cép Internet dugc bao mat va ma hoéa dir liéu theo chudn ma héa AES.

- Céc két ndi tir xa déu duoc tit trén thiét bi Router.
b. An toan may chu

- S& Tai nguyén va Méi truong trang bi phin mém diét virus quan ly tap
trung, tu dong cap nhat va diét virus dam bao an toan cho toan hé thong théng tin
cua So.

- Co ché xac thyc bing mat khau véi do phire tap du manh, dinh ky thay doi
mét khau toan hé thong. Tai khoan s& bi vo hiéu hoa sau s6 1an ding nhap that bai
nhat dinh.

- Thong tin xac thuc, thong tin ding nhap duoc luu trir trén hé thong.

- Dich vu cap nhat (Window Update) ludn bat, dam bao may chu dugc cap
nhat khi c6 ban cép nhat méi nht.

c. An toan irng dung

Khong str dung céc ung dung khong dam bao, troi nodi trén Internet va cac
ung dung bé khoa (crack) dé tranh 1ay nhiém phan mém doc hai.

d. An toan dir li¢u

Dir liéu dugc sao luu dinh ky bang dich vu Backup Server luu vao thiét bi
luu trir NAS khong két ndi Internet nhim dam bao an toan dit liéu. Pong thoi sao
luu vao cac thiét bi luu trit ngoai vi khéc theo quy dinh cua don vi.
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2. Yéu cau quén ly
a. Chinh sdch chung
Chinh sach an toan théng tin dugc thuc hién theo Quyét dinh sb

250/QD/STNMT ngay 27/10/2016 cua S Tai nguyén va Moi truong vé viéc Ban
hanh Quy ché dam bao an toan thong tin trong quan ly, van hanh va khai thac hé
théng thong tin trén méi trudng mang tai S& Tai nguyén va Moi truong tinh Kon
Tum; Quyét dinh sé 24/2016/QD-UBND ngay 17/6/2016 cia UBND tinh va viée
ban hanh Quy ché dam bao an toan, an ninh thong tin trong hoat dong ung dung
cong nghé thong tin ctia cic co quan nha nudce trén dia ban tinh Kon Tum.

b. Té chirc, nhan sw
Xay dung ké hoach va dinh ky t6 chirc dao tao, bdi dudng, tuyén truyén, phd
bi€n nang cao kién thirc, k§ niang vé an toan thong tin cho can b quan ly va can bd
k¥ thuat c6 lién quan. :
¢. Quan ly vin hanh
Vi€c gidm sat an toan théng tin cho hé théng trong qua trinh van hanh theo
huéng dan ciia S¢ Théng tin va Truyén thong.
d. Kiém tra, dinh gid va qudn ly rii ro
Dinh ky hang nim t6 chire thuc hién kiém tra, danh gia an toan thong tin va
quan ly rui ro an toan thdng tin theo quy dinh cia phép luat.
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