UBND TiNH KON TUM CONG HOA XA HQI CHU NGHIA VIET NAM

SO TAI NGUYEN VA MOI TRUONG Poc lap - Ty do - Hanh phic
$6:250/QD-STNMT Kon Tum, ngay 34Fthdng 10 ndm 2016
QUYET PINH

TRUNG TAM CONG NGHE moﬁﬂﬂfﬂ‘#ﬁﬁ

uy ché ddm bao an toan théng tin trong quén Iy, vén hanh
khai thac h¢ thong théng tin trén maoi trudng mang

DEN

tai S¢ Tai nguyén va Moi trudng tinh Kon Tum

Ngay:2%/.4e /2db.

GIAM POC SO TAI NGUYEN VA MOI TRUONG KON TUM

Céan cu Chi thi so 897/CT-TTg ngay 10/6/2011 cua Thu tuéng Chinh phu
vé viée tang cudng trién khai céc hoat dong dam bao an toan thong tin s6;

Can cr Thong tu so 23/2011/TT-BTTTT ngay 11/8/2011 cua B Thong tin va
Truyén thong quy dinh vé viée quan 1y, van hanh, st dung va dim bao an toan thong
tin trén Mang truyén sb liéu chuyén diing ctia cac co quan Pang va Nha nudc;

Can cir Quyét d;nh‘so 05/2016/QD-UBND ngay 05/02/2016 ctia Uy ban
nhan dan tinh Kon Tum vé viéc ban hanh Quy dinh chirc néng, nhiém vy, quyen
han va co cau t6 chirc cia S Tai nguyén va Méi truong tinh Kon Tum;

Can ot Quyét dinh sb 24/2016/QDP-UBND ngay 17/06/2016 Uy ban nhén
dén tinh Kon Tum V& viéc Ban hanh Quy ché dam bao an toan, an ninh théng tin
trong hoat dong g dung céng nghé thdng tin cua cédc co quan nha nudc trén dia
ban tinh Kon Tum;

Cin ctr Ké hoach s6 2300/KH-UBND ngay 22/09/2016 cua ciia Uy ban
nhén dan tinh Kon Tum vé ung dung CNTT trong hoat dong cua céc co quan nha
nudce tinh Kon Tum giai doan 2016-2020;

Xét @& nghi ciia Chanh Vin phong Sé va Gidm dbc Trung tdm Céng nghé
thong tin Tai nguyén va Moi trudng,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan théng
tin trong quan ly, van hanh va khai thac hé thong thong tin trén mdi truong mang
tai S& Tai nguyén va Moi truong tinh Kon Tum.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Diéu 3. Chanh Vin phong S&; Giam dbc Trung tdm Coéng nghé thong tin
Tai nguyén va Méi truong; Truong cac phong, don vi va cong chue, vién chiec,
nguoi lao dong truc thudc Sé chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- S& Théng tin va Truyén thong (b/c);
- GD va cac PGD Sg, /

- Cac phong, don vi thude So:
- Lau: VT, VP, TTCNT'IT;M/
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. . UBND TINHKONTUM CONG HOA XA HQI CHU NGHIA VIET NAM
SO TAI NGUYEN VA MOI TRUONG Doc lap - Tw do - Hanh phic

QUY CHE
Pam bdo an toan thong tin trong quan ly, van hanh va khai thac
cac hé thong thong tin trén moi tred'ng mang
tai S& Tai nguyén va Moi trwdong tinh Kon Tum
(Ban hanh kém theo Quyét dinh s6 250 /QD-STNMT ngay<qthang.jondam
2016 cua So Tai nguyén va Méi truong tinh Kon Tum)

Chuwong I
QUY DINH CHUNG

Diéu 1. Pham vi, ddi tu*ofng ap dung

Quy ché nay quy dinh vé cong tac dam bdo an toan thong tin trong quan ly,
véan hanh va khai thdc cac hé thong thong tin tai S¢ Tai nguyen va Mbi truong, bao
gdm céc phong, don vj truc thude; cong chirc, vién chire, ngudi lao dong thude S& va
c4c doi twong tham gia van hanh, khai théc c4c hé théng thong tin.

Diéu 2. Giai thich tir ngir
Trong Quy ché nay, céc tir nglt dudi day duoc hiéu nhu sau:

1. An toan thong tin la su bao vé théng tin va hé théng théng tin tranh bj
truy cép, su dung, tiét 16, gian doan, sta ddi, xAm ‘hai hodc phé hoai tréi phep
nhim bao dam tinh nguyén ven, tinh bao mat, tinh sin sang va tinh kha dung cta
thong tin.

2.Hg thong théng tin 1a tap hop cac thiét bi vién thdng, cong nghé thdng tin
bao gom phan cting, phian mém va co s& dir liéu phuc vu cho hoat dong luu trir,
xtr Iy, truyén dua, chia sé, trao ddi, cung cAp va sir dung théng tin.

3. Mang truyén s lidu chuyén dung cta Uy ban nhan dan tinh, mang truyen
dan téc do cao, sir dung phuong thirc chuyen mach nhéan da giao thirc trén nén
giao thirc lién mang (IP/MPLS) str dung riéng trong hoat dong tng dung cong
nghé thong tin cia cac co quan DPang, Nha nude do co quan vién thong xay dung,
quan 1y, van hanh lip dit tai S& Tai nguyén va Mo6i truong (sau day goi la Mang
chuyén dung).

4. Can bd chuyén trach cong nghe thong tin dugc hiéu 14 c4n bd dugc giao
nhiém vu ho#c giao kiém nhiém dé gitp lanh dao vé cong tac cdng nghé théng tin
cua S¢ hodc don vi thudce Sa.

5. T6 chuyén trach ing dung cong nghé théng tin cua S¢ gdém céc thanh
vién sau: Chanh vin phong-T trudng; Gidm déc Trung tdm Cong nghé thong tin
Tai nguyén va Moéi truomg-Té phé; dai dién cic phong, don vi thude S&; can bd
chuyén trach cong nghé thong tin ctia S& va can bd chuyén trach cong nghé théng
tin ciia Trung tdm Céng nghé thong tin Tai nguyén va Mai trudng.



Chu’o*ng 1I
CONG TAC PAM BAO AN TOAN THONG TIN

DPiéu 3. Cac bién phap quan ly nhim dam bao an toan thong tin

1. Truéng cac phong, don vi thudc S& co trach nhiém thuong xuyén phd
bién, huéng dan, «cép nhat, quan triét ddy da cac quy dinh phép ludt, cdc van ban
ch1 dao, huéng dan vé an toan théng tin, céng tdc dam bao an toan thong tin dén

tlmg cdng chiie, vién chire, ngudi lao dong thudc phong, don vi minh; cac d6i tuong
can thiét khi cap quyén truy cdp va st dung hé thdng thong tin.

2. Can bd chuyén trach vé cong nghé théng tin cua mdi don vi thudc So
dam nhén chuyén trach vé cbng tac an toan théng tin trong co quan; tham muu
gitp lanh dao co quan ban hanh ké hoach, quy ché ndi bd dam bao an toan thong
tin, ddm bao bi mat nha nudc va trién khai céc bién phap nhiam dam bao an toan
thong tin trong don vi; thudng xuyén gidm sat tAt ca céac truy cép (bao gbm ca truy
cap déc quyén); kiém tra, danh gi4, bao cdo tinh hinh, cic nguy co, mirc do mét an
toan thong tin co thé x4y ra va cac bién phap phong ngura, ngan chan, khéc phuc
kip thoi nham dam bao mirc dd an toan cao nhét cho hé thdng thong tin cua co
quan.

3. Céan bo chuyén trach vé cong nghé thong tin cua mdi don vi thudc So
phai quan ly chat che moi tai khoan trong hé théng thong tin, bat dau tir khau tao
méi, kich hoat, cap phét, thu hoi, sua d6i tai khoan, d01 mat khau, vo hiéu hoa,
loai bo céc tai khoan cho dén viéc clp va stra d6i quyen truy cap, ddng thoi dam
bao kiém tra tinh trang hoat dong cta mai tai khoan it nhat mot 1an trong nim.

4. Dbi véi cong chic, vién chire, nguoi Iao dong da nghi viéc hodc chuyén
don vi cong tac, phai thu hdi, vb hidu hoéa quyén truy cdp hodc loai bé tai khoan
khoi hé théng thong tin ngay sau khi ban giao cong viéc, song van dam bao kha
nidng truy cap vao cac hd so cong viéc co lién quan t4i tai khoan ctia nguoi do.

5. Cac tb chirc va ca nhan khong phai 12 phong, don vi va céng chic, vién
chirc, ngudi lao dong thude S& khl tham gia khai thac hé théng thong tin cua S&
déu phai tuan thu céc quy dinh vé dam bao an toan thong tin tai quy ché nay.

6. To chuyen trach tmg dung cong nghé thong tin clia S¢ dam nhan trach
nhiém quan ly vé an toan thong tin tai S; tI'lI’]h phe duyét ké hoach vé cong tac
dam bao an toan thong tin hang ndm va ngudn luc dé thyc hién ké hoach d6; phdi
hop véi cac phong, don vi thudc S& va cac co quan lién quan dé thuc hién céc
nhiém vu vé dam bao an toan thong tin theo quy dinh cia phép luat.

Didu 4. Cic bién phap k§ thuit dim béo an toan thong tin

1. Hé théng thong tin tai S& Tai nguyén va Moi truong dugc 4p dung céc
bién phap dang nhép trude khi truy céap, ¢6 co ché gi6i han s6 lan ding nhap sai
lién tiép.



2. Hé thdng thong tin tai S& c6 tinh ning tu dong ghi nhan dugc lich str qua
trinh déng nhép hé thong, céc thao tac céu hinh hé théng, qua trinh truy xuat hé
théng vao céc théng tin lién quan dén an toan théng tin.

3. Hé théng théng tin tai S& phai ¢6 co ché sao luu, phuc héi dit lidu ¢ mirc
nguoi dung va muc hé thong; dir liéu sao luu phai duge quan ly chat ché, an toan,
duoc kiém tra thudong xuyén dé dam béo tinh sén sang va toan ven dit liéu.

4. Ha téing k¥ thuat cua hé théng thong tin tai S& phai dugc trang bi du, dat
yéu cdu k¥ thuat, dam bao van hanh lién tuc, c6 kha ning kiém soét, phét hién va
ngan chin cac truy cdp trai phép, céc loai tan cong tir bén ngoai; cai dit cac phan
mém phong chdng virus, thu rac, chéng ma doc cho thiét bi dau cudi nhu may
tram, may chu.

5. Phai tuan tha day da cac quy dinh, céc yéu cau k¥ thuét an toan vé dién,
chong set co bién phap bao v&, du phong; ¢ ké hoach phong chong cac nguy co
do mét cép, chay nd, 1 lut,...va khdi phuc hé thng néu c6 sy cb xay ra.

Piéu 5. Cac bién phap nghiép vu dam bio an toan théng tin
1. Dbi véi cac phong, don vi truc thude:

a) Cong tac dam bao an toan théng tin phai tudn thu tiéu chudn, quy chuin
k§ thuat an toan thong tin va 1 yéu cu bit budc ddi véi céc du an dau tu tir khau
thiét ké, thi cong, van hanh dén viéc nang cdp, thay thé, huy bo céc hé théng
thong tin.

b) Khéng str dung may tinh c6 két ndi mang Internet dé danh may, in, luu
- trir tai liéu mat. Moi thong tin thudc bi mat nha nudc khi luu trir va truyén di trén
mdi trudng mang phai duge ma héa va quan 1y theo quy dinh ctia phép luat vé co
yéu, khuyén khich tng dung, st dung chi ky sb trong giao dich dién tu.

¢) Khi mua sim, tiép nhén thiét bj cong nghé théng tin méi phai tién hanh
kiém tra nham phét hién cc “chip dién t&” dugc gén trai phép trong thiét bi.

d) Viéc thanh 1y, tiéu hiy céc thiét bi, phadn mém, vt mang théng tin cla
céc phong, don vi thudc S& phai dam bao yéu cau khong dé 16, lot thong tin nha
nudc; phai ¢6 quy trinh cu thé va phai luu giit hd so, bién ban thanh 1y, tiéu huy.

2. B6i v6i can bd chuyén trach vé& cong tac an toan thong tin:

a) Tham muu trién khai, thuc hién cac néi dung cua Diéu 3, Diéu 4 Quy
ché nay.

b) Kiém tra cau hinh va thudng xuyén cép nhat cdu hinh chudn cho cac
thanh phan ctia hé thdng théng tin; thiét 1ap cAu hinh mdt c4ch chit ch& nhit dam
bao mirc an toan thong tin cao nhit cho hé théng, song van dam bao tinh sin sang
va hoat ddng lién tuc.



)Thiét 14p, quan 1y va thuong xuyén thay d6i mét khau cho céc thanh phan
ctia hé thdng théng tin trong co quan nhung khéng lam xdo tron hoat dong thuong
xuyén cua nguoi dung; nhéc nhé ngudi dung phai dinh ky thay d6i mat khau truy
clp ctia minh.

d) Quéan ly dinh danh ddi véi tét ca ngudi ding tham gia khai théc hé théng
thdng tin; dinh ky sao luu dir liéu trong hé thdng thong tin clia co quan; dam bao
tinh san sang va toan ven dit liéu.

d) Thudng xuyén kiém tra, sao lwu nhét ky cia hé théng théng tin, dé luu
vét, theo d&i va x4c dinh nhirng su kién da x4y ra trong hé théng.

e) Ap dung bién phap quan ly va k¥ thuét phu hop voi ti€u chuén, quy
chudn k¥ thuat vé an toan théng tin dé phong, chéng nguy co va khéc phuc su cb
an toan thong tin.

3. D6i véi cong chire, vién chic va nguoi lao dong thude So:

a) Thudong xuyén cdp nhat nhitng chinh sach, cac tiéu chuén, quy chuan k¥
thuét vé an toan thong tin, tudn tha hudng din vé an toan thong tin thudc pham vi
c4 nhan quan 1y, dong thoi cé trach nhiém bao vé an toan thong tin chung theo
quy dinh.

b) Han che viéc str dung chirc ning chia sé dir liéu (sharing), khi st dung
chitc nang nay can bat thudc tinh bao mét bing mat khau va thuc hién viéc thu hoi
chirc ning sharing khi da sir dung xong.

c) Dit mat khau truy cip vao may tinh dugc c4p cho minh st dung, dong
thoi thiét 1ap ché d6 bao vé man hinh (screen saver) ¢6 sir dung mét khéu bao vé
sau mdt khoang thoi gian nhat dinh khéng st dung may tinh; su dung céc thiét b
lwru trit an toan, dung cach dé phong nglra virus, cac phan mém gidn diép xam
nhép vao may tinh.

d)Bao vé, quan ly tai khoan dugc giao dé dang nhap vao céc hé théng
thong t1n dinh ky it nhat 1 thang thay d6i mat khau mot 14n, dam bao mat khau du
manh gom céc ky tu sb, chit va cac ky tu dic biét; thudng xuyén luu trit, sao luu dir
liu clia c4 nhan dam béo céc yéu cau vé an toan thong tin.

d) Chi su dung hé théng thu dién tir, hé théng quéan Iy vin ban va diéu hanh
tac nghiép truc tuyen cdng/trang théng tin dién tir, cac hé théng théng tin khéc ctia
co quan Nha nudc dé giri, nhan, ding tai van ban dién tir trong hoat dng cua S¢ Tai
nguyén va Méi truong Kon Tum.

e) Phai thuc hién quét virus trude khi md céc tép tin dinh kém theo thu dién
tir, khong mé cac thu dién tir khi chua 1o ngubi gtri hodc tép tin dinh kém ¢o
ngudn goc khong rd rang @& tranh virus, phan mém g1an dlep x4m nhép vao may
tinh, canh giac cao do d6i v6i thu rac, thu khong rd ngudn gbe.



Pidu 6. Pam bio an toan thong tin trén mang truyén sb liéu chuyén dung

1. Céac phong, don vi thudc S& c6 stir dung Mang chuyén dung, ap dung céc
bién phép k¥ thudt can thiét d bao dam an toan théng tin trén mang chuyén dung,
bao gbém:

a) C6 céc bién phap bao vé nhim ngin chin viée truy cap trai phép vao
mang chuyén dung.

b) Khéng tu thay doi két ndi, théng sb thiét 14p mang cia céc thiét bi lién
quan dén mang chuyén dung khong thudc thdm quyén, giy xung dot tai nguyén,
anh hudng dén viéc van hanh hé théng mang chuyén dung.

¢) Tuan tht ddy du cac quy dinh vé an toan thong tin, cac yéu cau k¥ thuét
an toan vé sir dung dién; phong chdng sét, phong chong hoa hoan, thién tai.

d) Phéi hop chit ché véi diém ding ky dich vu (co quan vién théng), véi
S& Thong tin va Truyén thong dé 4p dung céc bién phap can thiét bao dam an toan
théng tin trén mang chuyén ding va khéc phuc su ¢b lién quan dén hoat dong diéu
hanh cta co quan.

d) Phan tich két ndi Internet (khong qua Mang chuyén dung) cua co quan
v6i mang chuyén ding dé bao dam khong 1am gia ting nguy co mat an toan théng
tin di voi mang chuyén dung.

2. Phai thudong xuyén tién hanh kiém tra, d4nh gia vé& mic d6 an toan thong
tin trén mang chuyén ding tai don vi minh. Quy trinh kiém tra, danh gia phai dap
mg céc yéu cau sau day:

a) Tuén thi theo quy dinh ctia phép luat v& an toan thong tin.

b) Kiém tra va dénh gi4 hoat dong cua hé thdng tudng lira, b tap trung
ngudi ding mang riéng 4o (néu cd), dai dia chi IP va hé thong tén mién ctia co quan.

c) Kiém dinh ha ting k¥ thuat dugc thiét 1ap tai co quan c6 két ndi véi
mang chuyén dung pht hop véi tidu chuan, quy chudn vé cong nghé théng tin va
truyén thong va cu hinh mang chuyén dung.

3. Céc phong, don vi chi dong x4c dinh nhitng van dé phét sinh, tham muu
dé xuét nhitng giai phép nang cip mé rong phin mang chuyén dung thudc don vi
minh bang vén ban t6i Té chuyén tréch tmg dung cong nghé théng tin ctia S&, cac
co quan chirc ning nham bao dam viée sir dung va khai thac mang chuyén dung
c6 hidu qué nht.

4. Céc phong, don vi wu tién sir dung can bd chuyén trach ciia minh (néu
c6) dé bao dam an toan mang va bdo mat thong tin trén mang chuyén dung.
Trudng hop 6 su ¢b nghiém trong vuot qua kha ning khic phuc ciia phong, don



vi phai phdi hop véi T chuyén trach tng dung cong nghé thong tin ctia S& va co
quan c6 chirc ndng @8 thuc hién khéc phuc sy ¢b kip thoi, nhanh chéng.

5. Hang nam cac phong, don vi d& nghi xem xét, bd tri kinh phi phd hop
cho hoat dong bao dam an toan thong tin trén mang chuyén dung.

6. Cac phong, don vi c6 trach nhiém quan ly va bao quan thiét bi clia mang
chuyen dung da duoc giao, tranh lam mét, 1am hong, that lac thiét bi; ban hanh
quy ché ndi bd vé an toan thong tin trén mang chuyén dung.

Chuong III
TRACH NHIEM PAM BAO AN TOAN THONG TIN

pk r s A 4 r . A i d
Piéu 7. Trach nhiém cta cac don vi trye thude So.

1. Thu trudng cac don vi thuge S& chiu tréch nhiém trude Giam d6c So
trong cong tac dam béo an toan thong tin cia don vi minh.

2. Khi ¢6 sur ¢b hoic nguy co mAt an toan thong tin, kip thoi 4p dung moi
bién phép tai chd, phéi hop véi cac td chie, don vi hen quan dé ngan chin, khéc
phuc, han ché thiét hai va bdo céo bang vin ban vé Tb chuyén trach ung dung
cong nghé thong tin cta S& dé xr ly va bdo céo lanh dao S&. Trudng hop co su cd
nghiém trong vugt qua kha néng khéc phuc phai béo céo 1anh dao S& va phéi hop
v6i S& Thong tin va Truyén thong dé duoc hudng dén va hd trg kip thoi.

3. Phéi hop chit ché véi T chuyén trach ing dung cong nghé théng tin cua
S&, S& Thong tin va Truyén thong, Cong an tinh trong cong tic phong ngura, dau
tranh, ngan chin cac hoat dong xdm pham trdi phép gdy mét an toan thong tin;
phdi hop va tao diéu kién thuan l¢i cho cdc co quan chirc ning tham gia khéc
phuc su cd, tudn thu cc hudng dan ctia c4c co quan chirc néang:

4. Céc don vi thude S& phai phdi hop véi doan kiém tra cia cac co quan
chitc ning dé trién khai cong tac kiém tra, cung cap day du céc thong tin khi doan
kidm tra v& an toan thong tin yéu cau.

Piéu 8. Trach nhiém cia T6 chuyén trach ing dung cong nghé thong
tin ciia S&

1. Tham muu gitp Giam dbéc S& trong cong tac quan ly vé cong tac dam
bao an toan théng tin trong co quan S& Tai nguyén va Mai truong.

2. Chi tri tham muu lanh dao S& phéi hop t chirc kiém tra dinh ky hodc
dét xuat khi phat hién c6 dau hi¢u, hanh vi vi pham an toan théng tin, xr ly
nghiém céc hanh vi vi pham an toan thong tin theo quy dinh cua phép luét.

3. Hudng dan cac tiéu chi va quy trinh k¥ thuét nham dam bao an toan thong
tin; kiém tra cong tac dam bao an toan thong tin; tham muu cur ¢ong chirc tham
gia cac chuong trinh dao tao, bdi dudng va tuyén truyén vé an toan thong tin.



4. Huéng dan cac phong, don vi thyc hién cdc bao céo vé su ¢b mét an toan
thong tin va ket qua thyc hién cong tac dam bao an toan théng tin,

5. Ty theo mic dd su c6, phbi hop céc don vi c6 lién quan hudng dan xur
ly, tmg ctru c4c sur O mat an toan thong tin.

6. Pua ndi dung dam bao an toan thong tin vao ké hoach tng dung cong
nghé thong tin hang ndm cua S&; du toan kinh phi dé trién khai cong tac dam bao
an toan thdng tin cho cac hé thong thong tin cua So.

'k r -A -7 r r A
Pieu 9. Trach nhiém cua cac ca nhan
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1. Trach nhiém cia cdn bd chuyén triach veé cong tiac an toan thong
tin tai cac don vi:

a) Chiu trach nhiém trién khai céc bién phép quan ly, nghiép vu, k¥ thuat
nhim dam bao an toan théng tin tai don vi minh theo cac quy dinh ctia Quy ché niy va
quy dinh vé an toan thong tin ctia don vi minh.

b) Phéi hop véi céc ca nhén, don vi lién quan trong viéc kiém tra, phat hién
va khiic phuc sy ¢ mét an toan théng tin.

¢) Chiu trach nhiém tham muu chuyén moén va vén hanh an toan hé théng
thong tin ctia don vi theo nhi€ém vu cta can b chuyén trach.

2. Trach nhiém caa cong chire, vién chirc va ngudi lao dong thuge So:

a) Nghiém chinh tuan thu cédc quy dinh cia Quy ché nay va céc quy dinh
ndi bod ciing nhu cac quy dinh khéc cta phép ludt, ndng cao y thirc canh gidc, trach
nhiém ddm bdo an toan thong tin tai co quan; khéng dugc xdm pham an toan
thong tin cua to chirc, cd nhéan khdc.

b) Thudng xuyén cép nhéat cac chinh sach, tiéu chuén, quy chuin, huéng
dan dam bao an toan thong tin cia co quan, cua tinh, cia cac bd nganh Trung uong.

¢) Chiu trach nhiém bao dam an toan thong tin d6i v6i cdc thanh phan cia
hé théng thong tin thudc thdm quyén quan ly. Khi phat hién thu dién tir gid mao,
cac hanh vi xdm pham an toan théng tin hodc sy ¢ mat an toan thong tin phai bio
c4o ngay voi cAp trén va can by chuyén trach dé kip théi ngan chin, xt ly.

d) Tham gia ddy du cac chuong trinh phd bién, bdi dudng vé an toan thong
tin do c& quan va S& Thong tin va Truyén thong phdi hop t6 chie (theo thanh phan
moi).

3. Trach nhiém cia cic ddi twgng khac:

a) Tuan thu huéng dan, quy dinh vé an toan théng tin khi truy cép cac hé

thdng thong tin, ddng thoi c6 trach nhiém béo vé an toan théng tin chung theo quy
dinh.



b) C6 trach nhiém bao vé, quan ly tai khoan dugc cép tam thoi (néu co) dé
dang nhap vao céc hé théng théng tin thuc hién giao dich véi céc co quan qua cic
dich vu céng truc tuyen, khong giao tai khoan cho nguoi khéc stir dung.

c¢) Khi phat hién cac nguy co mét an todn hodc hanh vi x4m pham an toan
thong tin trén cac hé théng thong tin bdo ngay Trung tdm Cdng nghé thong tin Tai
nguyén va Mai truong.
Chwong IV
KHEN THUONG, XU LY VI PHAM

Piéu 12. Khen thuéng, xir Iy vi pham

1. Hang nim trudc ngay 25/10, Trung tdm Cong nghé thong tin Tai nguyén
va Moi trudmg thuc hién khéo sét, danh gia vé cong tdc dam bao an toan théng tin
tai cac phong, don vi d@ xuét xét khen thudng cic ca nhan, don vi theo quy dinh.

2. T4 chitc, ca nhan cé hanh vi vi pham Quy ché nay thi tiy theo tinh chat,
mirc do vi pham ma bi xir Iy ky luét theo trach nhiém, xir phat hanh chinh hodc bi
truy ctru trach nhiém hinh sw. Néu gy thiét hai thi phai bdi thuong theo quy dinh
ctia phép luét hién hanh.

Trong qua trinh thuc hién, néu c6 khé khian, vuéng méc, cac phong, don vi

béo cdo v€ Lanh dao S¢ (qua Trung tam Cong nghe thong tin Tai nguyén va Moi
truomg) dé tdng hop, trinh Gidm dbc S& xem xét, sira d6i, bd sung cho phu hop./.,,




